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|права человека в пандемию|

«Я глубоко обеспокоена наделением правительств ряда стран чрезвычайными 
полномочиями на неопределенный срок и без возможности пересмотра. В некоторых 
случаях эпидемия используется для оправдания репрессивных изменений в 
действующем законодательстве, которые после окончания ЧС сохранятся надолго»

Верховный комиссар ООН по правам человека, Мишель Бачелет 

«Обеспечение здоровья населения не должно стать карт-бланшем для слежки за 
частной жизнью» 

Комиссар Совета Европы по правам человека, Дуня Миятович

"Информационное освещение пандемии COVID-19 вызывает обеспокоенность в более 
общем плане в том, что касается все более широкого проникновения цифровых 
платформ, использования данных и злоупотребления ими. О каждом из нас собирается 
огромный массив информации. Однако у нас нет реального доступа к этому массиву. 
Мы не знаем, как эта информация собрана, кем она собрана и для каких целей"

Генеральный секретарь ООН Антониу Гутерреш



|pandemicbigbrother.online|



|виды нарушений прав |

Слежка через мобильные телефоны и госсервисы

Ограничение доступа к официальной информации

Ограничение свободы слова онлайн  — цензура

Административное и уголовное преследование за публикации 

Контроль через дроны

Отключение или принудительное замедление интернета

Видеонаблюдение и распознавание лиц



|аналитика региона|



|COVID-19 apps|



|как следили в России|

ГЕОАНАЛИТИКА РАСПОЗНАВАНИЕ ЛИЦ        APP        
                     

Критерием нарушения 
режима самоизоляции 
является нахождение 
абонента вне зоны ночного 
пребывания (в радиусе более 
1 км от места, определенного 
как “Зона ночного 
пребывания”), более 1 часа 
непрерывно в сутки.

Передача сигнала от 
приложения о 
местоположении 
технического устройства, на 
котором установлено 
приложение, происходит 
автоматически при отправке 
фотографии гражданина 
посредством приложения 

С городских и подъездных 
камер осуществляется 
автоматическая и 
непрерывная передача 
информации в ЕЦХД. 
Используется модуль 
детектирования и модуль 
распознавания лиц. Штрафы 
выписывает ОАТИ.  



|как следили в России|



|как следили в России|
• 176 000 видеокамер в системе “Безопасный город” сейчас и до 200 

000 до конца года;
• более 200 человек в марте 2020 оштрафовано за нарушение режима 

самоизоляции с помощью AFR;
• в апреле Ростех начинает продавать AFR регионам;
• в мае Сбербанк анонсировал камеру со встроенным термометром и 

технологией распознавания лиц в масках для учебных заведений 
(VisionLabs);

• в мае Нижний Новгород начинает обязывать бизнес ставить AFR за 
свой счет (NTech Lab). Интерес также выражает Казань и СПб.

• в апреле Южно-сахалинский суд ошибочно оштрафовал местную 
жительницу на 15к за нарушение карантина (ч.2 ст. 6.3 КоАП РФ ) с 
применением АРЛ

• 25 марта AFR было запущено с приложением “Социальный 
мониторинг” (использовался эстонский identix.one, изображение 
уходили в ЕС); 



|как следили в Казахстане|

ГЕОАНАЛИТИКА                   РАСПОЗНАВАНИЕ НОМЕРОВ    APP
                                                                       АВТО         

Соглашение с АО 
«Казахтелеком», отображение 
активности абонентов мобильных 
операторов и выявление мест 
скопления абонентов на 
ежечасной основе. Среди данных, 
передаваемых сотовыми 
операторами властям была в том 
числе и звонковая активность 
абонентов

Wi-Fi, геолокация, Bluetooth и 
отслеживание через ПО  
«Здоровье». Если человек, 
находящийся под наблюдением, 
отходит на расстояние более чем 
30 метров, то в ситуационный центр 
приходит уведомление, а человеку 
поступает видеозвонок для 
уточнения причин + если телефон 
бездействует в течение 4 часов

В базу вносятся данные ИИН, рег.
номер т/с, место жительство и 
работы. Система следит за тем, 
чтобы гражданин следовал по 
маршруту «работа-дом». В 
случае необоснованного 
изменения маршрута водитель 
будет привлекаться к 
административной 
ответственности. 



|наблюдения|

● Власти разных стран заключали соглашения с местными операторами 
связи для передачи данных о геолокации граждан 

● Во время пандемии технологии распознавания лиц стали применяться в том 
числе для выявления нарушителей обязательного карантина 

● В ряде стран, где установка ослеживающих «коронавирусных» приложений 
являлась обязательной для всех граждан, за отказ установить приложение 
можно было получить штраф 

● Весной во время всеобщего карантина дроны стали популярным методом 
наблюдения за соблюдением режима самоизоляции 

● В России с апреля 2020 года власти запустили 4 официальных 
правительственных приложения для отслеживания контактов с 
зараженными, выдачи цифровых пропусков и слежкой за гражданами, 
находящимися на карантине и домашнем лечении 

● В России системы автоматических штрафов за нарушение карантинных 
норм с помощью технологий распознавания лиц и через приложение 
«Социальный мониторинг» работали с многочисленными ошибками и 
штрафовали в том числе законопослушных граждан



| спасибо за внимание |

По общим вопросам:
➔ roskomsvoboda@rublacklist.net

Саркис Дарбинян:
➔ ssd@rublacklist.net

https://roskomsvoboda.org 
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