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PandemicBigBrother.Online: суть проекта 

roskomsvoboda.org

Освещение ситуации по цифровым 
правам по всему миру

Отслеживание действий властей после 
окончания пандемии

Общественный мониторинг соблюдения 
цифровых прав граждан

Сбор аналитической и новостной 
информации
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Отображение данных
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Виды нарушений цифровых прав
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Слежка через мобильные телефоны и госсервисы

Ограничение доступа к официальной информации

Ограничение свободы слова онлайн  — цензура

Административное и уголовное преследование за 
публикации 

Контроль через дроны

Отключение или принудительное замедление интернета

Видеонаблюдение и распознавание лиц
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Соблюдение принципов
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Добровольность

Законность

Открытость

Временные рамки

Достижение цели

Инфобезопасность

Без дискриминации

Общественное 
участие

Право граждан отказаться от применения технологий слежения и 
обработки собранных данных.

Ограничение цифровых прав должно проводиться исключительно в 
соответствии с законом. Необходимость таких ограничений должна 

быть соразмерной обстоятельствам и не вызывать сомнений.

Транспарентность действий госорганов, открытость статистики, 
привлечение независимых экспертов.

Недопустимо использовать пандемию в качестве предлога для 
ограничения прав граждан без границ по времени

Сбор и хранение данных граждан осуществляется только для 
борьбы с коронавирусом. Собранные данные должны быть удалены 

по прошествии обозначенного времени и достижении данной цели

Введение ограничений не должно затрагивать отдельные группы 
людей, выделенные по признаку расовой, этнической,национальной, 

религиозной или иной принадлежности.

Сохранность собранных данных + высокий уровень безопасности 
при использовании устройств, ПО, сетей и сервисов, через которые 

производится сбор, передача, обработка или хранение данных.

Участие общественности поможет избежать злоупотреблений и 
предоставит возможность предотвратить нарушения прав и свобод 

граждан.
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Примеры: мир
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Примеры: Россия
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Выводы
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Примеры: Россия
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ГЕОАНАЛИТИКА РАСПОЗНАВАНИЕ ЛИЦ МОБИЛЬНОЕ        
                          ПРИЛОЖЕНИЕ

Критерием нарушения режима 
самоизоляции является 
нахождение абонента вне 
зоны ночного пребывания (в 
радиусе более 1 км от места, 
определенного как “Зона 
ночного пребывания”), более 1 
часа непрерывно в сутки

Передача сигнала от 
приложения о 
местоположении технического 
устройства, на котором 
установлено приложение, 
происходит автоматически при 
отправке фотографии 
гражданина посредством 
приложения 

С городских и подъездных 
камер видеонаблюдения 
осуществляется 
автоматическая и 
непрерывная передача 
информации в ЕЦХД. 
Используется модуль 
детектирования и модуль 
распознавания лиц  
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Казахстан
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Примеры: Казахстан
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РАСПРОСТРАНЕНИЕ РАСПОЗНАВАНИЕ  МОБИЛЬНОЕ        
            ФЕЙКОВ        НОМЕРОВ АВТО         ПРИЛОЖЕНИЕ

Распространение заведомо 
ложной информации, 
создавшей опасность 
нарушения общественного 
порядка или причинения 
существенного вреда правам 
и законным интересам 
граждан, организаций либо 
интересам общества или 
государства - штраф до 5000 
МРП либо лишение свободы  
от 2 до 5  лет

Wi-Fi, геолокация, Bluetooth и 
отслеживание через ПО  
«Здоровье». Если человек, 
находящийся под наблюдением, 
отходит на расстояние более 
чем 30 метров, то в 
ситуационный центр приходит 
уведомление, а человеку 
поступает видеозвонок для 
уточнения причин + если 
телефон бездействует в 
течение 4 часов

В базу вносятся данные ИИН, 
рег.номер т/с, место 
жительство и работы. Система 
следит за тем, чтобы 
гражданин следовал по 
маршруту «работа-дом». В 
случае необоснованного 
изменения маршрута 
водитель будет привлекаться к 
административной 
ответственности. 
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